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	פנייה מוקדמת לקבלת מידע 78-2023
שירותי SOC ו NOC  מנוהל בענן
 עבור משרד המשפטים 

		מענה לשאלות ספקים





	#
	המסמך
	סעיף
	פירוט השאלה/בקשת הבהרה
	תשובת המשרד

	1
	נספח 2
	2.6
	בסעיף נכתב לפרט היקפי פעילות, האם מדובר בהיקף כספי? 

"פירוט ניסיון בפרויקטים קודמים וקיימים במתן שירותים 
מנוהלים בתחום אבטחת המידע SIEM\SOC  ו- NOC (יש 
לפרט הקיפי התקשרות, סוג ההתקשרות, האם הפרוייקט תמך 
בסביבות ענן, OnPremise, תקופת הפעילות, סוגי השרותים
 שניתנו בפרוייקט)"
	הכוונה לפרט ככל האפשר היקפי הפרויקט גם בהיבט כספי וגם כמותי כמו מספר ישויות מנוטרות ומספר שרתים וכ'.

	2
	נספח 2
	4.4
	מה הכוונה ב-Posture Management?
"יש לפרט האם השירותים כוללים את ההבטים הבאים (רלוונטי רק ל SOC)
	CNAP – לפרט והסביר
	Posture management
	SSPM - ניטור פתרונות SAAS
	SIEM"
	הכוונה לכלי המציג במקום אחד את מצב אבטחת המידע של התשתית המנוטרת, בין השאר איתור פגיעויות והגדרות תשתית לא תקינות, התאמה לתקינה ועוד( לדוגמא: ORCA, WIZ)

	3
	נספח 2 
	2.13 [צריך להיות 2.3]
	למציע לקוחות רבים. האם / כיצד יש לתאר נסיון במספר לקוחות? ראו גם סעיף 2.13 ו-2.14. 
	במסמך יש כרגע אפשרות ל 3 לקוחות, במידה ויש צורך, יש לשכפל את השורות 2.8-2.14 כמספר הלקוחות הנדרש.

	4
	נספח 2
	4
	שירות SOC: 
1) האם קיים היום במשרד פתרון SIEM ואם כן איזה?
2) אם לא, האם ניתן להציע פתרון Multi Tenant?
3) בסעיף 4.4 האם הכוונה לניטור של רכיבים אלה דרך הSIEM או להשתמש בהם בנפרד על מנת לנטר את רכיבי הענן?
שירות NOC: 
4) מבוקש אפשר לקבל פירוט של המערכות הנדרשות לניטור NOC. 
5) האם ניתן לחבר את כל המערכות הנדרשות לניטור NOC על ידי API  (או בשיטה אחרת) אל מערכת טיקטינג כגון Jira? (לצורך קבלת התרעות אוטומטית)
6) האם שירות הNOC הנדרש כולל התרעה על בעיה בלבד או שינתנו הרשאות למערכות השונות של הלקוח לצורך בדיקה וטיפול?
7) האם שירות הNOC כולל טיפול מול תמיכה של ספק 

האפליקציה/חומרה וכן טיפול בתקלות חומרה (RMA)?
	

1) קיים במשרד ON PREMIS בלבד -(QRADAR)

2) כן, ניתן לפרט פתרון כזה,תוך שמירה על הפרדה מלקוחות אחרים והגנה על המידע

3) 2 האפשרויות קבילות, יש לפרט איך אתם מיישמים את שילוב הפתרונות עבור הלקוחות

4) נרצה לנטר את כלל רכיבי התשתיות, ארועים, שירותים ויישומים בסביבות הענן המשרדי

5) ברמה העקרונית כן

6) יש לפרט יכולות של התרעה ומתן מענה לטיפול בהתראות, ככל הנדרש יינתנו הרשאות לפי התכנון.

7) נשמח לשמוע מהן החלופות והמשמעויות.
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